PARKANON KAUPUNGIN TIETOTURVAPOLITIIKKA

Politiikan lahtokohdat

Tietoturvapolitikka maarittelee organisaation tietoturvallisuuden padamaaréat, tavoitteet,
vastuut ja toteutuskeinot.

Tietoturvapolitiikan onnistumisen ehdoton edellytys on, etta johto sitoutuu olemaan
mukana prosessissa sekd ymmartaa tietoturvan ja suojausmekanismien tarkeyden
toiminnan jatkuvuuden kannalta. Johdon on oltava tietoinen suojausten toteuttamisen
tarkeydesta ja sen on tuettava tietoturvallisuuden edistamista.

Tietoturvapolitiikka vahvistetaan kaupunginhallituksen paatoksella.
Tietoturvapolitiikka annetaan tiedoksi kaikille kaupungilla tydskenteleville.

Tietoturvapolitikkaa taydentavat tietoturvasuunnitelma seka yksityiskohtaiset maaraykset
ja ohjeet.

Paamaara ja tavoitteet

Tietoturvallisuustydn paamaara on turvata kaupungin toiminnalle tarkeiden
tietojarjestelmien ja tietoverkkojen keskeytymaton toiminta, estaa tietojen ja
tietojarjestelmien valtuudeton kayttd, tahaton tai tahallinen tiedon tuhoutuminen tai
vaaristyminen sek& minimoida mahdollisesti aiheutuvat vahingot.

Normaaliajan toiminnan tietojenkasittelyn turvaamisen lisaksi varaudutaan toiminnan
keskeyttaviin uhkatilanteisiin ja niista toipumiseen.

Kaupungin tiedot, tietojenkasittelyjarjestelmat ja -palvelut pidetdan asianmukaisesti
suojattuina seka normaali, ettad poikkeusoloissa hallinnollisten ja teknisten toimenpiteiden
avulla.

Tietoturvallisuustydn tavoitteena on, etta tietoturvallisuuden perustaso kattaa kaupungin
kaiken tietojenkasittelyn huomioiden yksikkdjen perusluonteen ja mahdollisen tarpeen
tietoturvallisuuden tehostamiseen.

Tietoturvallisuusty® on tietoturvallisuuden saavuttamiseksi tehtavien toimenpiteiden
suunnittelua ja toteuttamista. Toimintaan kuuluvat tietojen turvaamisen menetelmat,
valineet ja toimenpiteet, tydhon osoitetut resurssit seka valineiston tietoturvaominaisuudet.
Tietoturvallisuus kattaa kaikki kaupungin tietojenkasittelytehtavat siséltaen myos
toimistoty6n tehtavat.

Tietoturvallisuustoimet koskevat séahkoisessa ja kirjallisessa muodossa olevan tiedon
kasittelya, luovutusta ja siirtoa.




Tietoturvallisuus

Tietoturvallisuus tietojenkasittelyn turvaamista. Tietoturvallisuus rakentuu seuraavien
perustekijoiden varaan; tiedon luottamuksellisuus, tiedon eheys ja kaytettavyys, tiedon
saatavuus, tiedon sailyvyys seka tiedon tarkastettavuus. Edelleen tietoturvallisuus
jaotellaan seuraaviin pienempiin kokonaisuuksiin.

— hallinnollinen tietoturvallisuus — laitteistoturvallisuus

— henkilostoturvallisuus — ohjelmistoturvallisuus
— fyysinen turvallisuus — tietoaineistoturvallisuus
— tietoliikenneturvallisuus — kayttoturvallisuus.
Vastuut

Tietoturvallisuus on osa kokonaisturvallisuutta.

Parkanon kaupungin tietohallinto vastaa tietoturvallisuuden kehittdmisesta, toteutuksen
valvonnasta ja tietoturvatietouden edistamisesta.

Jokainen kaupungin tietoja kasitteleva, tietojarjestelmien- ja tietoverkkojen yllapitaja ja
kayttaja on viime kéadessa vastuussa tietoturvallisuuden toteutumisesta omalta osaltaan.

Kukin tietojarjestelmien ja niiden sisaltamien tietojen haltija vastaa tietojensa ja
tietojarjestelmiensa suojaamisesta.

Toteutuskeinot

Tietoturvallisuuden tavoitteiden saavuttaminen on jatkuva prosessi, joka tapahtuu
hallinnollisten, fyysisten ja teknisten ratkaisujen avulla. Kayttajien toimintaa ohjataan niihin
siséltyvilla kayttosaannailla ja toimintaohjeilla seka tietoturvakoulutuksella.

Tieto luokitellaan tarkeyden mukaisesti erilaisiin turvallisuusluokkiin. Kullekin
turvallisuusluokalle maaritelladn vaadittava tietoturvallisuustaso ja sen mukaiset tietoturva
toimenpiteet.

Jokaiselle tietojarjestelmalle tai sen osalle on oltava yksiselitteinen vastuuhenkilg, jota
sanotaan jarjestelman paakayttajaksi.

Tietoturvallisuuden seuranta ja ongelmatilanteiden kasittely

Parkanon kaupungin tietohallinto tekee kaupungin tietojarjestelmien tietoturvallisuuden
kartoitusta ja tekee tai esittda tehtavaksi tarpeelliset toimenpiteet havaittujen puutteiden
korjaamiseksi. Jokainen kaupungin tietojenkasittelyjarjestelmien kayttaja on velvollinen
noudattamaan tietokoneiden ja tietoverkkojen kayttésaantoja seka tietoturvaohjeita.
Tybnantajalla on velvollisuus perehdyttaa kayttaja tietojenkasittelyjarjestelmien kayttéon ja

tietoturvallisuuden huomioon ottamiseen.




Kayttdjien ja tietojen yllapitajien tulee ilmoittaa havaitsemistaan tietoturvallisuuden
puutteista, tietoturvallisuuteen liittyvista vaarinkaytoksista tai epailemistaan
tietoturvarikkomuksista esimiehelleen, seka tietoturvavastaavalle.

Tietoturvan organisointi

Tietoturvaa johtaa ja valvoo kaupunginhallitus, joka myds paattdé kokonaisturvallisuuden

ja kehittamistoiminnan tavoitteista, organisoinnista, resursseista ja toimintavaltuuksista

seka nimeaa tietoturvavastaavan.

Tietoturvavastaava vastaa tietoturvatyon kokonaisuudesta. Han vastaa myds tietoturva-

asioista tiedottamisesta organisaation ulkopuolelle ja organisaation sisalla yleisella tasolla.
Tietoturvavastaava vastaa kaupungin tietoturvallisuustason maarittelysta ja arvioinnista ja
raportoinnista seka muusta hallinnollisesta tietoturvasta. Han vastaa tietoturvan
kehittamissuunnitelmien tekemisesta, toteutuksen valvonnasta, tietoturvatietouden
edistimisesta ja tietoturvallisesta toimintatavasta toimintayksikdssa ja sen ostamissa
palveluissa seka raportoinnista johdolle. Tietoturvavastaava vastaa myos laitteisto- ja

ohjelmistoturvallisuudesta. Tietohallintojohtaja on tyénsa puolesta tietoturvavastaava.

Tietosuojavastaava vastaa henkilorekisterien suojauksesta ja valvonnasta seka muusta

kayttoturvallisuudesta. Arkistonhoitaja on tydnséa puolesta tietosuojavastaava.

Kaupungin keskeisten toimintojen turvanakemyksia edustaa ICT-tietoturvaryhma, jonka

asettaa kaupunginjohtaja. Tietoturvaryhma kasittelee tietoturvan linjaukset ja ohjeet ennen

kuin ne esitellaan hyvaksyttavaksi.

Jokaisella tietojarjestelmalla on omistajayksikkd ja vastuuhenkild. Tietojarjestelméan

vastuuhenkilon velvollisuuksiin kuuluu tietojarjestelman toimintaan ja turvallisuuteen
asetettavien vaatimusten (esim. kriittisyyden, jatkuvuussuunnittelun ja

varmuuskopiointimenettelyn) méaarittely seka kayttdoikeuksien myontaminen ja valvonta.

Tietoturva-asioiden ohjeistamisesta, tiedottamisesta ja valvonnasta omassa yksikdssaan

vastaa yksikon esimies.

Parkanon kaupunginhallitus
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